Regulamin przetwarzania danych osobowych

Administrator celem zapewnienia bezpieczenstwa danych osobowych wdrozyt nw. zasady:

a) pseudonimizacje i szyfrowanie danych osobowych,

b) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania,

c) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego naruszenia ochrony danych osobowych,

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majacych zapewnic bezpieczeristwo przetwarzania.

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegdlnosci ryzyko wigzace
sie z przetwarzaniem, w szczegdlnosci wynikajgce z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Stosowane zabezpieczenia danych Administratora:

1. Zabezpieczenie pomieszczen, w ktorych sg przechowywane dane osobowe:

TREVI APARTMENTS Spétka z ograniczong odpowiedzialnoscia, Adres siedziby ul. Bukowa 24, 43-100
Tychy

wpisana do KRS za 0000937417, NIP 6462992743, Regon 520634216, email: rodo@mg.energy

Opis budynku i powierzchni biurowych Administratora ogdlny: budynek wielolokalowy,
zlokalizowany w miejscowosci Tychy. Lokal jest wynajmowany. Na parterze zlokalizowane jest biuro
firmy. W osobnych pokojach, zamykanych na klucz pokoje biurowe. Prowadzony jest monitoring czesci
wspadlnych i otoczenia budynku. Alarm budynku z czujkami ruchu w pomieszczeniach biurowych.
Parking ogdlny, niemonitorowany. Archiwum zlokalizowane w budynku. Serwerownia znajduje sie w
drugim budynku, ktérego wtascicielem jest wspotadministrator: MQ Energy Sp. z 0.0. w pomieszczeniu
Prezesa Zarzadu, w oddzielnym budynku, zamykanym na noc. Klucz tylko z dostepem dla
upowaznionych oséb. Dostep do biura wspdlny — kazdy pracownik ma klucz. Wejscia i wyjscia z
budynku monitorowane. Wejscie do pokojéw biurowych ogdlnodostepne. Wyposazenie pokoju
zabezpieczone zamkiem z kluczem dedykowanym posiadaczowi dokumentow.

Zabezpieczenia zewnetrzne:

Alarm budynku — alarm zatgczany od godzin wieczornych;

monitoring alarmu — wtasciciel + upowazniona osoba ;

drzwi wejsciowe: antywtamaniowe, zabezpieczone zamkiem antywtamaniowym,

vk wnNRe

Monitoring wizyjny na okolice zewnetrzng budynku, monitorowanie wejs¢ i wyjsé¢ z budynku,
punktow newralgicznych takich jak korytarz, okna, wejscie do budynku, parking ogélnodostepny.

- w razie koniecznosci patrole na zlecenie (po uruchomieniu alarmu) lub z wtasnej inicjatywy.

2. Pomieszczenia wewnetrzne, wyposazenie:

2.1. pokdj przechodni



- pomieszczenie wewnetrzne zlokalizowane na parterze budynku gtéwnego,
- pokdj przechodni potaczony z korytarzem,

- w pomieszczeniu biurka, przy ktérych pracujg pracownicy wspétadministratora MQ Energy Sp. z
0.0.. Pracownicy TREVI APARTMENTS Sp. z 0.0. przebywajg w oddzielnym pomieszczeniu.

- szafy, w ktérych przechowywane sg segregatory z innych podmiotow (z grupy kapitatowej)- nie
zamykane. Czes¢ znajduje sie w innym pomieszczeniu,

- monitoring w korytarzu

2.2. pokoje stuibowe - zlokalizowane na parterze. Dostep z poziomu korytarza. Drzwi
nieprzeszklone, nie zamykane na klucz. Zatgczenie alarmu po opuszczeniu catego budynku, wtgcza
ostatnia osoba wychodzaca z biura. Dostep do pomieszczenn ogdlnodostepny dla wszystkich
pracownikéw budynku, bez wzgledu na rodzaj wykonywanej pracy.

W pokoju, 2 stanowiska pracy, wyposazone w:

- szafki podblatowe zamykane na klucz, komputer przyporzadkowany do jednego stanowiska
pracy, szafki nablatowe w postaci kuwet niezabezpieczone do przechowywania dokumentéw w
trakcie pracy, na dokumenty niezawierajgce danych osobowych,

- drukarka
- niszczarka:
- wyposazenie biurowe pozostate:

- szafy czesciowo zamykane na klucz: na dokumenty kadrowe, osobowe. Dokumenty kadrowe i
inne posiadajgce dane osobowe w osobnych segregatorach, nazwane z zastosowaniem zasady
anonimizacji. Dostep ograniczony. Klucz posiadajg wyfacznie pracownicy Administratora.

- W pomieszczeniu sprzety: monitor komputera, stacja dyskow przynalezna do danego stanowiska
pracy, zabezpieczona hastem

2.3. pozostate pokoje: kuchnia, tazienka, nie stanowi miejsca przechowywania danych osobowych
i miejsca, w ktérych dane te mogg sie znajdowac. Pokoje stuzbowe do czynnosci techniczno —
organizacyjnych.

Zasady przetwarzania danych osobowych — PROCEDURY.



Procedura Przechowywania danych osobowych

numer procedury: 1

dotyczy: wszystkich oséb przetwarzajacych dane osobowe

osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych

1)

2)

3)

4)

Dane osobowe i ich nosniki danych przechowywane sg w: szafach zamykanych na klucz,
zwyktych lub wzmocnionych, poza dostepem oséb trzecich, w pokojach zabezpieczanych
wejsciem na klucz. Minimalizuje sie mozliwos$¢ dostepu osdb trzecich. Zabrania sie
wspotdzielenia miejsca biurowego w szafach z innymi podmiotami niepowigzanymi z
Administratorem.

Szafy z danymi osobowymi szczegdlnych kategorii sg przechowywane w szafach
zamykanych na klucz lub zabezpieczonych w innych sposéb - szyfrem, z ograniczonym
odstepem oséb trzecich i pracownikow.

Dokumenty niepotrzebne archiwizuje sie w wydzielonym pomieszczeniu. O archiwizacji w
procedurze osobnej.

Pracownik ma obowigzek przed rozpoczeciem sSwiadczenia pracy i bezposrednio po
zakonczeniu protokolarnie sprawdzi¢ stan nosnikdw danych osobowych i miejsca ich
przechowywania, dokonujac adnotacji wytgcznie o spostrzezonych uchybieniach lub
odchylen od normy.

Procedura Upowaznien

numer procedury: 2

dotyczy: wszystkich oséb przetwarzajacych dane osobowe

osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych

Kazdy pracownik/wspétpracownik upowazniony do dziatan na danych i danych szczegdlnych
kategorii otrzymuje upowaznienie, na podstawie ktérego odbiera: hasto i komplet kluczy do
pokoju/szaf/biurka (inne), uzyskuje mozliwos$¢ dostepu do biura.

Uzupetnia sie rejestr wydanych upowaznien, imiennie.

Odebranie kluczy, haset, kart dostepu odnotowuje sie w rejestrze.

Miejsca przechowywania danych szczegdlnych kategorii — danych wrazliwych, jest zabezpieczone
dodatkowym upowaznieniem, rodzajowym.

Wytacza sie prawo do przetworzenia danych bez upowaznienia. Czynnosci nagte podejmowane
przez osobe nieupowazniong na danych osobowych sg dopuszczalne wytgcznie w sytuacji
nadzwyczajnej, grozgcej utratg lub uszkodzeniem danych osobowych Administratora.

Procedura : Dostep do miejsc przechowywania danych, procedura kluczy




numer procedury: 3

dotyczy: wszystkich oséb przetwarzajacych dane osobowe

osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych

10.

11.

12.

Klucze wejsciowe do pomieszczenn koniecznych do wykonywania obowigzkéw (do drzwi
wejsciowych, do pomieszczenia miejsca Swiadczenia pracy) nie sg zdawane na koniec dnia
roboczego. Zdawane sg po zakonczeniu wspdtpracy protokolarnie, lub w trakcie dtugich
planowanych nieobecnosci (np. urlop zdrowotny, urlop macierzynski, urlop wychowawczy).
Zabrania sie pozostawiania w czasie pracy kluczy do budynkow i pomieszczen w zamkach.
Zabrania sie pozostawiania kluczy w szafach, szufladach i biurkach podczas nieobecnosci w
pomieszczeniu 0séb upowaznionych do przetwarzania danych osobowych.

Poza godzinami pracy, klucze do szaf, szuflad oraz biurek przechowuje sie w kasetach lub
skrzynkach zamykanych na szyfr.

Klucze do szaf z nosnikami danych nie sg zwracane na koniec dnia roboczego. Prowadzi sie rejestr,
w ktérym nie trzeba odnotowywaé kazdego wydania kluczy, tylko w momencie przekazania i
zbycia. Odnotowuje sie nietypowe sytuacje — niezwrdcenia klucza na koniec umowy, niezwrécenia
hasta dostepu, zwrot klucza przez inng osobe niz osoba, ktérej go wydano, z wykazaniem
okolicznosci uzasadniajgcych i jezeli trzeba opisem zastosowanych $rodkdéw naprawczych i
prewencyjnych.

Jezeli wystgpita inna szczegdlna okoliczno$¢ wskazujgca, ze dostep do wydzielonych miejsc
przechowywania danych szczegdlnych kategorii miaty osoby nieupowaznione lub mogty miec
dostep, nalezy bezwzglednie sprawdzi¢ stan zabezpieczen, stan posiadanych akt i nosnikow
danych, kompletnos¢ zbioru danych, mozliwosé ich nieuprawnionego powielenia, dostepu,
wykazanie o0séb odpowiedzialnych za sytuacje i zastosowanych metod naprawczych i
prewencyjnych. Postepowanie jak w przypadku incydentu naruszenia danych osobowych.

ZASADY PRZEBYWANIA W POMIESZCZENIACH ZWYKLYCH

Przebywanie w budynkach lub pomieszczeniach Podmiotu, jest dozwolone w godzinach pracy,
przez osoby upowaznione do przetwarzania danych osobowych, przetwarzanych w tych
budynkach lub pomieszczeniach.

Z zastrzezeniem punktu ponizej, zabrania sie przebywania w budynkach lub pomieszczeniach
zwyktych Podmiotu poza godzinami i dniami pracy.

Przebywanie w budynkach lub pomieszczeniach zwyktych Podmiotu poza godzinami i dniami pracy,
wymaga zgody Administratora.

Przebywanie o0séb nieupowaznionych do przetwarzania danych osobowych, wewnatrz
pomieszczen zwyktych, jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania
danych osobowych lub za zgodg Administratora.

Po zakonczeniu pracy, poprzez uzycie kluczy, osoby sprawujgce nadzér nad nimi, zobowigzane s3
zabezpieczy¢é miejsca przechowywania dokumentéw z danymi osobowymi (budynki,
pomieszczenia, szafy, biurka, szuflady) i inne zbiory ewidencyjne przed dostepem osdb trzecich, a
takze przed zniszczeniem i kradzieza.

Klucz do serwerowni posiada jedynie ASI i Zarzad. W tych pomieszczeniach nie mogg przebywaé
osoby trzecie, bez nadzoru.




13. Klucz do archiwum posiada jedynie osoba upowazniona i archiwisci. W tych pomieszczeniach nie

moga przebywac osoby trzecie, bez nadzoru.

14. Administrator lub ASI za uprzednig zgodg Administratora, moze upowaznic¢ pisemnie inne osoby,

imiennie wskazane, do przebywania lub dostepu do kluczy i miejsc przechowywania danych
szczegblnych kategorii. Osoby te mogg czasowo wykonywaé obowigzki, o ktérych mowa w
punktach powyzej. Upowazniony nie moze nadawac dalszych upowaznien.

Procedura: Zabezpieczenie miejsca pracy i nosnikéw danych w trakcie i po pracy

numer procedury: 4

dotyczy: wszystkich oséb przetwarzajacych dane osobowe

osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych

1)

2)

3)

4)

5)

6)

7)
8)

9)

Kazdy pracownik ma przypisane miejsce pracy,

Do kazdego miejsca pracy przypisano: jedng szafke stuzgcg do przechowywania nosnikow danych
osobowych w trakcie pracy - dalej szafka podblatowa zamykana na klucz

Kazde miejsce pracy jest wyposazone w komputer zabezpieczony hastem, ustawiony w sposéb
uniemozliwiajgcy wglad w tresci znajdujgce sie na pulpicie komputera osobom trzecim (przez
okno)i innym pracownikom.

Jezeli monitor znajduje sie w pozycji umozliwiajacej wglad w dane na pulpicie zabronione jest
wejscie osdb trzecich do tego pomieszczenia. Wstep majg jedynie pracownicy wykonujacy tam
obowigzki. Na monitorach powinny by¢ zamontowane filtry uniemozliwiajgce dostep do danych
przez okna.

Kazdy pracownik posiada wtasne miejsce pracy, ktére nie jest innym udostepniane (chyba, ze w
trakcie zastepstwa pracownika za upowaznieniem).

Kazdy pracownik ma wiasne narzedzia pracy: telefon komdrkowy (jezeli jest taka potrzeba),
komputer stacjonarny i/lub laptop, nosniki danych takie jak: pendrive, mp3, materiaty papiernicze,
kalendarz papierowy i ksigzkowy, notatnik, organizer. Zabroniona jest praca na wtasnym sprzecie
pracownika.

Narzedzia pracy elektroniczne sg hastowane, zgodnie z polityka haset.

Narzedzia pracy po zakoriczeniu pracy lub w trakcie jej przerw, jezeli zawierajg dane osobowe a s3
przenoszalne, sg zamykane w szafce podblatowe]. Zabrania sie wynoszenia narzedzi pracy poza
miejsce pracy, chyba, ze Administrator wyrazit na to zgode (stuzbowy laptop).

Monitor komputera/laptopa i inne narzedzia danych z wyswietlaczem sg ustawione w sposéb
uniemozliwiajacy wglad oséb trzecich w tres¢ danych.

10) Jest ogdlnie dostepne Ksero i skaner, na ktérym wykonuje sie kopie dokumentéw firmowych i

potrzebnych do realizacji umowy. Skan zapisuje sie na dedykowanym dla danego dziatu folderze,
do ktdrego dostep majg pracownicy zgodnie z udzielonymi upowaznieniami.

11) Przestrzega sie zasady czystego biurka — po skoniczonej pracy nosniki danych osobowych i inne

materiaty sg przenoszone do wskazanego przez Administratora miejsca przechowywania. W
trakcie pracy nie pozostawia sie na biurku no$nikdw danych i innych materiatéw niekoniecznych
do wykonywania obowigzkéw. W trakcie przerwy dane i ich nosniki sg zabezpieczane przed




wgladem i dostepem oséb trzecich: zamykane w szafce podblatowej, przenoszone na miejsce
przechowywania, zwracane nadawcy. Zabrania sie pozostawiania danych osobowych i ich
nosnikéw takze w trakcie pracy w sposéb umozliwiajgcy odczytanie danych przez osoby trzecie
(zewnatrz).

12) Przyjmujgc osobe trzecig lub innego pracownika, przy stanowisku pracy nalezy zabezpieczyé
miejsce pracy w sposdb uniemozliwiajgcy odczytanie danych z nosnikéw danych przez te osoby
(nie pozostawia¢ na widoku, tekstem na wierzchu).

13) Po skonczonej pracy lub w trakcie przerw nalezy zawsze wylogowac sie z systemu, wytgczajgc
wszystkie aplikacje, pozostawiajgc komputer wytgczony z zabezpieczeniami lub w trybie
wygaszacza ekranu z hastem.

14) W trakcie chwilowych przerw, opuszczenia stanowiska pracy, zawsze nalezy witaczyé wygaszacz
ekranu z hastem, zabezpieczy¢ stanowisko pracy przez osobami trzecimi, usungé nosniki danych
osobowych z biurka i je zabezpieczy¢ w szafkach podblatowych.

15) Po skonczonej pracy lub jezeli tego wymaga dituzsza przerwa w pracy zdac kierownikowi: klucze do
pomieszczen i szaf z ograniczconym dostepem i podlegajgcych zwrotowi, rozliczy¢ sie z wydanych
nos$nikéw danych osobowych i narzedzi pracy pozostawionych w miejscu pracy, zwtaszcza jezeli
zawierajg dane szczegdlnych kategorii i podlegajg szczegdlnej ochronie.

16) W przypadku pracy na danych szczegdlnych kategorii nalezy: rozliczy¢ sie kazdego dnia na
zakonczenia pracy z nosnikbw danych, zanie$¢ i zamkngé we wskazanych szafach do
przechowywania tych danych. Zda¢ informacje kierownikowi o zakorczeniu pracy. Zabrania sie
przechowywac nosniki danych z danymi osobowymi szczegdlnych kategorii poza wydzielonym
miejscem ich przechowywania w zamknietych szafach. Niedozwolone jest pozostawienie tych
nosnikéw danych w szafkach podblatowych.

17) Dokumenty niepotrzebne, btedne, przeznaczone do zniszczenia s niszczone w niszczarkach
firmowych. Zabrania sie wyrzucania dokumentow (nosnikéw danych osobowych) do kosza, nawet
po zamazaniu, zniszczeniu tresci. Jezeli dokumenty zawierajg dane szczegdlnych kategorii i s
obszerne i nie mozna ich zniszczy¢ w niszczarce zawiadamia sie Administratora i ww. osoby
dokonujg zamoéwienia ustugi niszczenia dokumentéw przez wyspecjalizowane firmy. Do czasu
realizacji zlecenia dopuszcza sie sktadowanie dokumentéw do zniszczenia we wskazanym przez
Administratora miejscu uniemozliwiajgcym ich zabranie lub nieuprawniony dostep osdb trzecich.

Procedura: Pracy na danych osobowych i nosnikach danych nieelektronicznych

numer procedury: 5

dotyczy: wszystkich oséb przetwarzajacych dane osobowe

osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych

1) Pliki papierowe — segregatory, nagtéwki, widoczne dla oséb trzecich zapisujemy w sposéb
uniemozliwiajacy identyfikacje osoby, ktérej dane dotyczg — szyfrowanie.

2) Nazwa nagtéwkdéw segregatoréw, widoczna dla oséb trzecich jest zapisywana: cyfra, skrétem
literowym, hastowo lub w inny sposdb.




8)

9)

10)

11)

Pliki znajdujace sie w segregatorze, zbiorze dokumentéw papierowych mogg by¢ nazywane w
sposéb umozliwiajgcych identyfikacje osoby, ktdrej dotyczg, jezeli jest to konieczne dla realizacji
obowigzkéw/zadan (np. dokumenty kadrowe).

Zbiory danych osobowych kompletuje sie w jednym miejscu w zakresie tego samego rodzaju
dokumentdéw. Dane szczegdlnych kategorii sg przechowywane zgodnie z zapisami powyze;j.

Dane niekonieczne, po terminie obowigzku ich przechowywania czy na zadanie osoby, ktdrej
dotyczg sg usuwane trwale po zgtoszeniu Administratorowi, chyba ze nie mogg by¢ usuniete.
Mozna nadac upowaznienie imienne pracownikowi do ich usuwania.

Nie tworzy sie kopii dokumentéw, jezeli nie sg konieczne. Kopie sg tworzone dla celéw realizacji
zadan. Kopie dokumentdw sg przechowywane jak oryginaty z zaznaczeniem, ze to kopie lub
,podpinane” pod oryginaty.

Kopiowanie dokumentéw odbywa sie pod nadzorem pracownika. Nie mozina pozostawic
kopiowanych danych w urzadzeniu bez nadzoru, takze w procesie drukowania. Po skoriczonym
kopiowaniu sprawdza sie stan (sztuki) wykonanych kopii i oryginat. Jezeli nie ma odpowiedniej
liczby kopii lub oryginatu zgtasza sie to jako incydent ochrony danych osobowych zgodnie z
procedura.

Zniszczenie lub trwate zatrzymanie danych w drukarce, kopiarce zgtasza sie zgodnie z procedurg
incydentu ochrony danych osobowych.

Zapiski w kalendarzach ogdlnodostepnych nie mogg stanowi¢ podstawy identyfikacji osoby, ktérej
dotyczg, nie mogg zawierac danych osobowych.

Nie wolno zapisywac¢ informacji z danymi osobowymi na kartkach typu post-it, naklejkach i innych
dokumentach, ktore nie stanowig dokumenty koncowego, zwtaszcza zabrania sie pozostawienia
takich notatek na miejscu ogdélnodostepnym (np. przy biurku).

Prowadzenie organizera, kalendarza osobistego jest dozwolone. Dane tam zapisywane nie
powinny dotyczy¢ danych osobowych, chyba ze jest to konieczne z uwagi na specyfike pracy (np.
praca sekretariatu). Takie dokumenty sg chronione jak dane szczegdlnych kategorii. Dostep do nich
ma wyfacznie osoba upowazniona.

Procedura: Prowadzenia ksigzki korespondencyjnej, dziennika wejs¢ i wyjsc

numer procedury: 6

dotyczy: Osoby prowadzacej ksigzke korespondencyjng, dziennik wejs¢ i wyjsé

osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych

1)

Ksigzke korespondencyjng prowadzi sie jak kalendarz, organizer. Dostep ma wytacznie osoba
upowazniona do wprowadzania w niej danych. W miare mozliwosci zapisuje sie wytgcznie dane
konieczne, minimalizujgc ich zakres.

Kazdy list naruszony (otwarty, uszkodzony) odnotowuje sie wskazujgc zakres naruszenia i
zawiadamia nadawce o powyzszym. Jezeli naruszenie jest istotne zawiadamia sie Administratora i
postepuje zgodnie z wytycznymi w sprawie incydentu naruszenia danych osobowych.

Procedura: Przyjmowanie interesantéw, obstuga zamdwien i zapytan




numer procedury: 7

dotyczy: wszystkich oséb przetwarzajacych dane osobowe

osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych

1)

2)

3)

4)

5)

6)

Realizuje sie zasade poinformowania o administrowaniu danymi osobowymi przy pierwszym
kontakcie w formie e-mailowej, papierowej, nagrania gtosowego, zawierajgce informacje o miejscu
przechowywania dokumentéw RODO w formie elektronicznej w stopce e-maila, na dokumentach
zrédtowych pierwszego kontaktu, na dokumentach projektowych lub w inny przyjety sposdb.
Zamodwienia, zapytania elektroniczne, wnioski i inna korespondencja elektroniczna jest
przyjmowana jak kazda poczta przychodzgca. W miare mozliwosci poczta ze skrzynki ogdlnej jest
przesytana zgodnie z wtasciwoscig na skrzynki imienne lub rodzajowe. Usuwa sie kopie ze skrzynki
ogoélnodostepnej. Usuwa sie dane wrazliwe, niezanonimizowane i nie szyfrowane ze skrzynki
ogolnej. Ze skrzynek rodzajowych dane wrazliwe s3 usuwane z poczty i zapisywane w miejscu
docelowym do realizacji w pliku pdf lub innym, szyfrowane. Jezeli wiadomos$¢é e-mailowa zawiera
dane niekonieczne, lub ktdrych Administrator nie moze przetwarza¢, informuje sie o tym nadawce
wiadomosci, ktérej dane dotyczg i dane te sg usuwane (zanonimizowane).

Zamodwienia i zapytania elektroniczne sg realizowane bezposrednio po zweryfikowaniu osoby,
ktorej zapytanie dotyczy. Zawsze dokonuje sie weryfikacji tozsamosci, chyba ze tozsamosc
nadawcy nie budzi watpliwosci a takze wiadomos¢ e-mailowa nie spetnia przestanek podrobienia,
spamu, kradziezy danych osobowych. Odmawia sie realizacji zapytania, jezeli zachodzi obawa
nieuprawnionego ujawnienia danych osobowych. Powiadamia sie osobe o powyiszym i o
mozliwos¢ ztozenia zapytania pisemnie lub w innej formie.

Nie udziela sie informacji telefonicznych co do danych osobowych i szczegétdw zamdwienia, ustugi,
chyba ze osoba — rozmdwca potwierdzi swojg tozsamos¢ w sposéb umozliwiajacy jej petng i
doktadng identyfikacje a Administrator posiada mozliwos¢ dokonania tej weryfikacji bez
uszczerbku dla osoby, ktérej dane dotyczg i z zapewnieniem ochrony danych osobowych przez nig
przekazywanych. Zaleca sie nagrywanie weryfikacji tozsamosci i pouczenia o administrowaniu
danymi osobowymi. Odpowiedzialnos¢ za odpowiednig identyfikacje spoczywa na udzielajgcym
wyjasnien. Jezeli identyfikacja nie jest mozliwa, rozmoéwca odmawia identyfikacji lub nie mozna
zweryfikowac prawdziwosci danych a takze zawsze, kiedy zachodzi obawa nieupowaznionego
dostepu do danych osobowych, nie udziela sie wyjasnien wskazujgc mozliwosé ztozenia zapytania
e-mailowego lub pisemnego.

Mozna prowadzi¢ rejestr rozméw telefonicznych o czym zawiadamia sie rozmowce przed
rozmowa, ktory wyraza zgode na powyzsze.

Przyjmowanie zamowien, zgtoszen osobiscie w biurze, wymaga zachowania zasad bezpieczenstwa
i poufnosci. Osoba — klient, nie moze podawac danych osobowych w obecnosci oséb trzecich, ktére
moga je ustyszeé, zobaczy¢. Nalezy zapewni¢ komfort i bezpieczernstwo podawania danych
osobowych. Najlepiej przyjmowac koniecznie dane w formie papierowej, na formularzu, bez
ingerencji 0séb trzecich.

Przyjmowanie danych od klientéw odbywa sie w sposdéb uniemozliwiajgcy dostep osobom
nieupowaznionym. Nalezy ograniczy¢ do minimum zakres osob, ktére majg kontakt z danymi.




8) Udostepnienie danych procesorom lub Administratorowi danych, gdy Spdtka jest procesorem,
odbywa sie z wykorzystaniem komunikacji bezpiecznej, szyfrowanej. Zabrania sie udostepniania
innych danych, niz te ktére procesor uzyskat od Administratora lub osoby, ktérej dane dotyczg a
ona wyrazita zgode na ich powierzenie. Nalezy ograniczy¢ zakres zbieranych danych do minimum.

Procedura: Obstuga zgtoszen

numer procedury: 8

dotyczy: wszystkich oséb przetwarzajacych dane osobowe

osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych

1) Zgtoszenia przyjmuje sie e-mailowo, osobiscie lub pisemnie.

2) Zgtoszenia telefoniczne nie obejmujg zbierania danych osobowych.

3) Umowy zawiera sie papierowo i elektroniczne, jezeli jest to mozliwe.

4) Dane szczegdlnych kategorii pozyskuje sie po zawarciu umowy od oséb, ktérych dane dotycza.
Dane te sg przesytane listownie lub z wykorzystaniem bezpiecznych kanatéw komunikacji
szyfrowanej.

5) Dane szczegdlnych kategorii sg przesytane listami poleconymi wyfacznie, poczty kurierskay lub e-
mailem z szyfrowaniem danych na skrzynki pocztowe imienne lub rodzajowe. Zabrania sie
przesytania listami zwyktymi niepoleconymi.

6) Moizliwe jest przestanie danych osobowych elektroniczne na skrzynke pocztowg pracownika
uprawnionego, nie na ogdélng poczte firmowa.

7) Korespondencje dotyczg organizacji ustugi z danymi osobowymi przesyta sie wytgcznie poczty
polecong i przez uprawnione podmioty za posrednictwem poczty stuzbowej e-mailowej, imienne;j.

Procedura : Rekrutacji, sktadania ofert

numer procedury: 9

dotyczy: wszystkich oséb przetwarzajacych dane osobowe

osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych

1) Ogtoszenia zamieszcza sig na portalach branzowych, na stronie internetowej Administratora.

2) Ogtoszenie zawiera opis rekrutacyjny z klauzulg RODO i zgodami dobrowolnymi i koniecznymi.

3) Rekrutacja odbywa sie za posrednictwem poczty firmowej z dostepem wylacznie oséb
upowaznionych, nie poczty ogdlnej lub listownie i osobiscie.

4) Zgtoszenia nie zawierajace klauzul koniecznych sg usuwane. Nie podlegajg rozpatrzeniu i
archiwizacji.

5) Zgtoszenia zawierajace dane osobowe niekonieczne do rekrutacji, bez zgdd na ich wykorzystanie,
sg poddawane obrdbce i zanonimizowane. Dane niekonieczne s3 usuwane (zakrywane trwale).
Jezeli jest zgoda kandydata to dane te nie sg ukrywane, chyba ze to dane szczegdlnych kategorii,
co do ktérych nie mozna ich przetwarzac nawet za zgodg i podlegajg trwatemu usunieciu.




0)

O czynnosci z ustepdéw 4-5 zawiadamia sie osoby, ktérych dane dotyczg, chyba ze nie ma takiej
mozliwosci.

Po rekrutacji dane sg niszczone lub archiwizowane, w zaleznosci do zgdd osdb, ktdérych dotycza.
Po zrekrutowaniu podbiera sie dalsze dane zgodnie z forma zatrudnienia i wytgcznie te dane, ktére
sg konieczne w ramach danej umowy.

W zakresie rekrutacji projektowej, w oparciu o przepisy ustawy prawo zamoéwien publicznych iinne
ustawy szczegdlne w zapytaniu ofertowym w trybie nie przetargowym zamieszcza sie informacje
o koniecznych dokumentach i wymogach oferty. Zatgcza sie wzér umowy i inne konieczne
postanowienia. W wyniku realizacji przetargu, zapytania ofertowego lub konkursu ofert wybér
najkorzystniejszej oferty publikuje sie na portalu konkurencyjnosci lub w innym wskazanym ustawg
prawo zamodwien publicznym miejscu. Wytgcznie publikuje sie dane wymagane ustawg, w zakresie
w niej okreslonym a oferent nie moze wyrazi¢ sprzeciwu co do publikacji, przyjmujgc w ofercie
obowigzek spetnienia warunkéw ustawowych trybu wyboru oferty.

10) Jezeli Administrator przetwarza dane zebrane nie od osoby, ktérych dane przetwarza, nalezy w

momencie pierwszego kontaktu poinformowac¢ dang osobe o sposobie pozyskania i celu
przetwarzania.

Procedura: Obiegu dokumentdow szczegdlnej kategorii (ptacowo- kadrowych)

numer procedury: 10

dotyczy: wszystkich oséb przetwarzajacych dane osobowe

osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych

4)

5

Akta osobowe prowadzi sie zgodnie z kodeksem pracy, w zgodzie z przepisami ubezpieczen
spotecznych i skarbowych.

Kadrami zajmujg sie osoby upowaznione. Zabrania sie korzystania z danych osobowych
podawanych w dokumentach kadrowych innych pracownikom. S3 to dane uwazane za dane
szczegblnej kategorii, zawierajgce rowniez dane wrazliwe — dotyczace stanu zdrowia, oraz dane
innych osdb np. matoletnich dzieci.

Biuro kadrowo — rachunkowe prowadzi witasng polityke ochrony danych osobowych na
najwyzszym poziomie i w zgodzie z prawem unijnym i krajowym w tym zakresie. Zawarto umowe
powierzenia danych osobowych. Prowadzone sg audyty spetniania obowigzkéw kadrowych i
rachunkowych, zgodnie z procedurg ochrony danych osobowych.

Korespondencja kadrowa odbywa sie poczty polecong lub za posrednictwem poczty stuzbowej,
imiennej lub rodzajowej, szyfrowanej i w miare mozliwosci zanonimizowanej co do przedmiotu
korespondencji.

Postepowanie z przekazaniem dokumentéw kadrowo- ptacowych reguluje polityka ochrony
danych osobowych biura rachunkowego. Administrator weryfikuje czy stopien zabezpieczenia
przesytu danych w formie elektronicznej (e-mailowo) lub za posrednictwem bezpiecznych kanatéw
komunikacji szyfrowanej, hastowanej, spetniajg podstawowe wymogi Administratora.

Dane szczegdlnych kategorii s dodatkowo chronione upowaznieniem do ich przetwarzania
rodzajowego, upowaznieniem do przebywania w miejscu ich przechowywania, politykg wydania




8)

10)

11)

12)

13)

14)

kluczy i kart dostepu, ochrong przesytania i hastowania plikdow, katalogéw danych, polityka
nadawania przesytek poleconych.

Dane osobowe na nos$nikach danych wydawane sg pracownikom, po przeszkoleniu w zakresie
ochrony tych danych.

Dane szczegdlnych kategorii sg przesytane elektronicznie, hastowane i szyfrowane, jezeli jest to
mozliwe. Nie wydaje sie kopii dokumentéw zawierajgcych te dane na nosnikach
nieelektronicznych, chyba ze wymaga tego przepis prawa lub nadzwyczajne okolicznosci. Wydanie
kopii dokumentéw w wersji papierowej (np. zaswiadczen lekarskich) wymaga sporzadzenia notatki
stuzbowej zawierajgcej te informacje ze wskazaniem przyczyn sporzadzenia i wydania takiego
dokumentu danej osobie (imiennie). Notatki stuzbowej nie sporzadza sie, jezeli jest to wymagane
przepisem prawa (przestanie do odpowiednich urzedéw) i odnotowuje sie w tresci korespondencji.
Dokumenty zawierajgce dane osobowe przekazuje sie zawsze w zalakowanej lub trwale zamknietej
kopercie. Wglad w dokumenty w czasie od ich otrzymania do zdania, posiadajg tylko osoby
upowaznione i tylko w uzasadnionych wypadkach.

Zabrania sie przekazywania dokumentdw zawierajgcych dane kadrowe, ptacowe i inne dane
szczegdblnie wrazliwe, osobom nieupowaznionym, nawet innym wspdtpracownikom.

Dokumenty w czasie od wydania do zdania osoba upowazniona przechowuje w bezpiecznym
miejscu, chronigc przed dostepem o0sdéb trzecich. Jezeli jest to konieczne dla bezpieczenstwa
przewozonych danych Administrator zapewni bezpieczny transport.

Kazdy przypadek utraty nosnikéw danych lub mozliwosci ich nieupowaznionego udostepnienia
zgtasza sie Administratorowi, zgodnie z procedurg postepowania w przypadku incydentu ochrony
danych osobowych.

Dokumenty zwracane kontrahentom zdaje sie osobie upowaznionej i potwierdza protokotem
zdania. Pozostata dokumentacja czesciowa lub petna w zaleznosci od sytuacji, jest przesytana
listami poleconymi za potwierdzeniem odbioru (w szczegdlnosci, jezeli zawiera dane szczegdlnych
kategorii).

Udostepnienie dokumentéw w czasie Swiadczenia ustug jest mozliwe jedynie osobom
uprawnionym. Kontrolerzy wykazujg swoje uprawnienie do wgladu w dane osobowe znajdujgce
sie w dokumentach. Wpisuje sie udostepnienia danych do rejestru udostepniern z podaniem
podstawy kontroli dokumentéw zawierajgcych dane osobowe, zwtaszcza szczegdlnych kategorii.
Zabrania sie udostepnienia danych osobom nieupowaznionym lub bez upowaznienia. Mozliwe jest
okazanie czesci, dokumentéw z wytaczeniem tych, ktére nie mieszczg sie w upowaznieniu
kontrolujgcego. Osoba upowazniona do reprezentacji Administratora w czasie kontroli ma
obowigzek odméwié wydania dokumentéw, zawierajgcych dane osobowe, co do ktdrych
kontrolujacy nie posiada upowaznienia do przeprowadzenia kontroli. Jezeli zachodzg watpliwosci
nalezy zwrdcié sie do Specjalisty ds. RODO o zajecie stanowiska.

Procedura:

Nosniki danych nieelektroniczne - zabezpieczenia i tryb postepowania z ich udostepnianiem

numer procedury: 11

dotyczy: wszystkich oséb przetwarzajacych dane osobowe




osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych

1)
2)

3)

4)

5)

6)

7)

8)

Za dokumenty ksiegowe odpowiadajg Administrator i pracownik, ktore je otrzymat.

Pracownik zabezpiecza dokumentacje ksiegowa przed nieuprawnionym dostepem oséb trzecich i

przypadkowym ich ujawnieniu.

Zapewnia sie na nosniki danych osobowych szafke zamykang na klucz z dostepem wytgcznie

pracownika uprawnionego, bez dostepu oséb trzecich i mozliwosci uzyskania klucza do tej szafki

przez osoby postronne, w pokoju zamykanym na klucz, do ktérego dostep ma pracownik

upowazniony. Dostep innych oséb do pokoiju, jezeli nie jest mozliwy do wyeliminowania powoduje

obowigzek wykonania Procedury numer 1 i codziennego sprawdzania na poczatek i na koniec pracy

zawartosci szafy z nosnikami danych, w tym w zakresie kompletnosci, zgodnosci z rejestrem,

nienaruszalnosci. Sprawdza sie zabezpieczenia fizyczne dostepu do akt- zamkow w szafce, stanu

szafy. Kazde odchylenie od normy i zauwazone braki uznaje sie za wazny incydent mogacy

doprowadzi¢ do ujawnienia danych osobowych na szerokg skale.

Udziela sie upowaznienia osobom trzecim majgcym staty dostep do biura, w ktérym sg nosniki

danych osobowych, a s3 to pracownicy niezalezni innych podmiotéw, do przebywania w

pomieszczeniu i przeszkala sie na te osoby za ich zgodg z polityki ochrony danych osobowych. Za

ich zgoda odbiera sie zobowigzanie przestrzegania zasad ochrony danych osobowych

Administratora.

Dokumenty przechowuje sie kompletne. Sprawdza sie stan dokumentéw — liczbe sztuk, zakres,

jezeli jest uzasadniona obawa naruszenia tych danych. Zauwazone braki, uszkodzenia sie

protokotuje i zgtasza Administratorowi, jezeli sg istotne lub naruszajg PODO.

Udostepnienie dokumentéw w czasie $wiadczenia ustug jest mozliwe jedynie osobom

uprawnionym. Kontrolerzy wykazujg swoje uprawnienie do wglagdu w dane osobowe znajdujgce

sie w dokumentach zawierajgcych dane osobowe. Wpisuje sie udostepnienia danych do rejestru

udostepnien z podaniem podstawy kontroli dokumentéw zawierajgcych dane osobowe, zwtaszcza

szczegblnych kategorii. Zabrania sie udostepnienia danych osobom nieupowaznionym lub bez

upowaznienia. Mozliwe jest okazanie czesci, dokumentéw z wytgczeniem tych, ktdre nie mieszczg

sie w upowaznieniu kontrolujgcego.

Dokumenty ksiegowe nie sg wynoszone poza biuro, chyba ze tego wymaga organizacja pracy lub

nakazujg przepisy prawa unijnego lub krajowego.

Pracownicy sg zobowigzani dochowac nalezytej starannosci w zabezpieczeniu danych i ich

nosnikéw, w szczegdlnosci:

e) zabezpieczy¢ miejsce przechowywania dokumentéw,

f) nie udostepniaé danych osobom trzecim, nawet innym pracownikom,

g) nie wynosi¢ dokumentéw poza biuro, chyba Ze jest to konieczne ze wzgleddw organizacyjnych
lub taki obowigzek naktadajg przepisy prawa unijnego lub krajowego,

h) zwraca¢ dokumenty na miejsce na koniec dnia roboczego lub po skonczeniu zadania,

i) dbac o stan dokumentdw, uchronic je przed uszkodzeniem lub zniszczeniem,

j) nie dokonywa¢ poprawek na dokumentacji, chyba Ze na takg poprawke wyrazi zgode
Administrator,

k) uzupetnia¢ dokumenty wytacznie we wskazanych miejscach,

I) nie przekazywac informacji o danych znajdujgcych sie w dokumentach takze osobom, ktérych
dotyczg, bez zgody uprawnionego wyrazonej na pismie lub elektronicznie.




9)

Pracownik przekazuje posiadang dokumentacje Administratorowi na kazde wezwanie, moze
przekazac¢ kontrolujgcemu wytgcznie za zgodg Administratora, potwierdzajgc legalnosé¢ dziatania.

10) Kazda osoba, ktéra weszta w posiadanie dokumentéw zawierajgcych dane osobowe, winna

niezwtocznie zabezpieczyé dokumenty, bez wgladu w ich tresé i przekaza¢ Administratorowi.

11) Kazda osoba, ktéra zauwazyta nieuprawnione udostepnienie, pozostawienie, przekazanie

dokumentéw ksiegowych lub uwaza, ze mogto do tego dojs¢, postepuje wedtug instrukcji
incydentu naruszenia ochrony danych osobowych.

Procedura:

Privacy by default w Podmiocie

numer procedury: 12

dotyczy: wszystkich osdb przetwarzajgcych dane osobowe

osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych

DOMYSLNE ZACHOWANIE PRYWATNOSCI

1)

2)

3)

4)

5)

6)

Juz na etapie projektowania i opracowywania sposobow przetwarzania danych, a ponadto takze
na kazdym kolejnym etapie przetwarzania, nalezy uwzglednia¢ obowigzek wdrozenia domyslnych
ustawien prywatnosci.

Jego istotg jest wdrozenie przez Administratora odpowiednich srodkédw technicznych i
organizacyjnych, aby domyslnie przetwarzane byty wytgcznie te dane osobowe, ktére sg niezbedne
dla osiggniecia kazdego konkretnego celu przetwarzania.

Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich przetwarzania,
okresu ich przechowywania oraz ich dostepnosci. W szczegdlnosci srodki te zapewniajg, by
domyslnie dane osobowe nie byty udostepniane bez interwencji danej osoby nieokreslonej liczbie
0s6b fizycznych.

Zasada ta oznacza, ze ustawienia prywatnosci stosowane przez Administratora majg miec na celu
maksymalng ochrone uzytkownika.

Wprowadzenie zasady domysinej ochrony danych jest rGwnoznaczne z koniecznoscig podjecia
przez uzytkownika dodatkowych krokéw w przypadku, gdyby chciat swojg prywatnos¢ w
jakikolwiek sposdb ograniczy¢, np. poprzez udostepnianie swoich danych wiekszej liczbie oséb
fizycznych.

Zatem zmiana domyslnie stosowanej maksymalnej ochrony prywatnosci bedzie nastepowad
jedynie na wyrazne zgdanie uzytkownika danego systemu czy oprogramowania.

Procedura:

Privacy by design

numer procedury: 13

dotyczy: wszystkich oséb przetwarzajacych dane osobowe




osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych

1)

Juz na etapie projektowania i opracowywania sposobow przetwarzania danych, a ponadto takze
na kazdym kolejnym etapie przetwarzania, nalezy uwzgledniaé obowigzujgce zasady ochrony
danych osobowych.

W szczegdlnosci nalezy zadbac o zachowanie zasad:

2)

minimalizacji przetwarzania danych osobowych,

jak najszybszej pseudonimizacji danych osobowych,

przejrzystosci co do funkcji i przetwarzania danych osobowych,

umozliwienia osobie, ktérej dane dotyczg, monitorowania przetwarzania danych,
umozliwienia Administratorowi tworzenia i doskonalenia zabezpieczen.

Do obowigzkéw Administratora nalezy zapewnienie, by stosowane rozwigzania byly zgodne z
przepisami rozporzadzenia i chronity prawa osob, ktérych przetwarzane dane dotyczg. Niemniej
osoby upowaznione, przy wykonywaniu czynnosci stuzbowych, powinny mieé¢ te zasade na
wzgledzie.

Procedura:

Usuwania danych osobowych

numer procedury: 14

dotyczy: wszystkich osdb przetwarzajgcych dane osobowe

osoby odpowiedzialne: Upowaznieni do przetwarzania danych osobowych i usuwania danych

1)

2)

3)

4)

5)

Niszczenie dokumentéw zawierajgcych dane osobowe powinno byé dokonywane w sposéb
uniemozliwiajacy identyfikacje osoby, ktérej dane dotycza.

Dane osobowe powinny by¢ przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej
dane dotyczg, przez okres nie dtuzszy, niz jest to niezbedne do celdw, dla realizacji ktérych dane te
sg przetwarzane.

Dane osobowe powinny by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celéw, w ktorych sg przetwarzane.

Podczas ustalania zasad i okreséw usuwania danych osobowych powinno uwzgledniac sie przepisy
obowigzujgcego prawa oraz cele administratora.

Dane osobowe powinny zatem by¢ usuwane wtedy, gdy:

przepisy szczegdlne regulujg obowigzek przetwarzania danych osobowych przez ustalony okres,
np. przepisy prawa pracy, prawa podatkowego, ustawa o rachunkowosci,

jezeli ustawodawca krajowy lub unijny nie reguluje okresu przechowywania danych osobowych,
woweczas nalezy kierowac sie zasadg ograniczenia celu.




6)

7)

8)

9)

Terminy retencji danych osobowych zostaty ustanowione w Rejestrze czynnosci przetwarzania
danych osobowych. Niniejsze terminy sg wykorzystywane przy opracowaniu tresci obowigzku
informacyjnego, ktéry nalezy spetni¢ wobec oséb, ktérych dane przetwarza Administrator. Jednym
z jego elementéw jest konieczno$¢ wskazania okresu, przez ktéry dane osobowe beda
przechowywane, a gdy nie jest to mozliwe kryteria ustalania tego okresu.

Ustalajgc okres przechowywania danych osobowych nalezy wzigé pod uwage obecng i przysztg
wartos¢ informacji, koszty, ryzyko i zobowigzania zwigzane z przetwarzaniem danych osobowych.
Administrator wyznacza osoby odpowiedzialne w Podmiocie za przestrzeganie niniejszej
Procedury.

Osoby odpowiedzialne regularnie sprawdzajg czy dane sg niezbedne do realizacji okreslonych
celow.

10) Osoby odpowiedzialne dokonujg okresowych przegladdéw ustalonych okreséw przechowywania

danych osobowych, lokalizacji danych osobowych, a takze faktycznej weryfikacji realizacji
obowigzku usuwania danych osobowych.

USUWANIE DANYCH OSOBOWYCH

Usuwanie danych osobowych w formie papierowe;.

1)

2)

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do niszczenia
dokumentéw i tymczasowych wydrukéw w niszczarkach, niezwtocznie po ustaniu celu ich
przetwarzania, zgodnie z Rejestrem czynnosci przetwarzania danych osobowych.

Dokumenty powinny by¢ niszczone tak, aby nie sposdb byto odczyta¢ zawartych w nich informacji.

Usuwanie danych osobowych w formie elektronicznej

1)

2)

Usuwanie danych osobowych ma charakter zautomatyzowany — poprzez odpowiednig
konfiguracje systemow informatycznych.

Systemy informatyczne powinny pozwala¢ na ustalanie okreséw przechowywania danych
osobowych, a takze umozliwi¢ sprawne usuwanie catosci lub czesci danych. Jezeli system nie
zapewnia takiej funkcjonalnosci — dane usuwa osoba upowazniona.



Podsumowanie:

1) Przestrzegamy zasady czystego biurka, zasady minimalizacji danych, ograniczonego dostepu oséb
trzecich,

2) Realizujemy polityke ochrony danych osobowych, polityke nadawania upowaznien, wydawania
kluczy/haset/kart dostepu.

3) Prowadzimy rejestry i protokoty zdawania danych osobowych i ich no$nikow.

4) Korzystamy wylacznie z narzedzi firmowych, zabezpieczonych. Nie korzystamy z narzedzi
prywatnych.

5) Chronimy dane osdb nam powierzonych. Minimalizujemy mozliwo$¢ zidentyfikowania osoby,
ktdrej dane dotyczgy. Prowadzimy szyfrowanie dokumentéw, anonimizacje.

6) Preferujemy korespondencje listowng polecong, za zwrotnym potwierdzeniem odbioru, poczte
elektroniczng na skrzynki stuzbowe (imienne, tematyczne), nie na ogdlne.

7) Weryfikujemy osoby, ktérym podajemy dane osobowe i inne dane dotyczace ustugi. Zasada
sprawdzalnosci osoby, ktdra chce uzyskac informacje.

8) Zabezpieczamy nosniki danych osobowych, prowadzimy polityke ochrony dostepu. Nie wynosimy
nos$nikéw danych poza miejsce realizacji obowigzkéw stuzbowych, minimalizujemy ryzyko
przypadkowej utraty lub uszkodzenia.

9) Zawsze informujemy osoby, ktérych dane dotyczg o administrowaniu tymi danymi.

10) Realizujemy uprawnienia oséb, ktérych dane dotycza.

11) Kazdy przypadek naruszenie Polityki ochrony danych osobowych, lub zauwazong niedostateczng
ochrone danych osobowych, zgtaszamy jako incydent naruszenia polityki ochrony danych
osobowych.

Zatwierdzit: Administrator

*: dokument wewnetrzny. Do wdrozenia w Spoétce. Nalezy przedtozy¢ kazdemu pracownikowi (lub w
dziale) i pozostawi¢ do zapoznania sie z mozliwoscig wielokrotnego odczytania w formie papierowej,
elektronicznej przesytajgc na skrzynki stuzbowe. Moina potwierdzi¢ wdrozenie podpisem o0séb
zapoznanych.
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